@) Bilisim Teknolojileri ve Yazilim- 5. Hafta Ad Soyad- Okul No:

ONEMLI! Sevgili 6grenciler, bu dokiimani, sadece Bilisim Teknolojileri ve Yazilim Dersi i¢in yaptiginiz ¢alismalan

bir arada tutacaginiz, citcith bir dosyada biriktirmeyi unutmayin.
Kolay gelsin @ Serkan KAPLANER — iKi EYLUL ORTAOKULU Bilisim Teknolojileri Ogretmeni

Hepimiz bu lilkede yasayan ve esit haklara sahip vatandaslar yani yurttaslariz. Birlikte yagayan
yurttaslar olarak bazi toplumsal kurallara ya da yasalarin belirledigi kurallara uymak zorundayiz.

(O DIJITAL YURTTASLIK:

internet araciligi ile diinyanin dért bir yanindan birbirine
baglanan insanlar ayni ¢evrim i¢i ortami paylasirlar. Buna dijital ya da
siber diinya da diyebiliriz.

Cevrimici ortamda da, gercek hayatta oldugu gibi bazi kurallar
vardir. Dijital ortami paylasan herkesin dijital ortamda uymasi gereken
kurallara dijital yurttashk diyoruz. Gergek hayatta uymamiz gereken
tiim kurallara internet’te gezinirken de uymamiz gerektigini hatirlayin.

Dijital yurttas:

- Dijital iletisim kurabilmeli

- E-devlet uygulamalarini kullanabilmeli

- Amacina uygun ve dogru sekilde djital ortamlardan faydalanabilmeli

- Dijital glivenligine dikkat etmeli

- Dijital ortamda/dijital araglarla Gretim yapabilmeli

- Dijital ortamdaki hak, gbérev ve sorumluluklarini  bilerek etik kurallara

Daha fazla bilgi icin; sonraki sayfalarda anlatilacak “Dijital Yurttashgin 9 Boyutu” kismina bakiniz.

uymalidir.

Z.>EK BiLGI:

= Baskalarina hoglarina gitmeyecek sozler sdylemek,

= Bagkalarinin kigisel bilgilerini yayimlamakla tehdit etmek,

= Onur kirici s6zler séylemek,

= izinsiz bir sekilde, bagkasina ait bir igerigi ve fotografi kullanmak/yayinlamak,

= Kaba sdzler igeren mesajlar géndermek, yorumlar yapmak,

= insanlara hoslanmadiklari isim ve sifatlarla hitap etmek,

= Dogru olmayan bilgiler ile profiller olusturmak ve bu profiller Gzerinden paylagimlar yapmak,
= Gergek disi bilgiler yaymak,

= Baskalar hakkinda asilsiz haberler yaymak ya da bu konuda yorum yapmak,

calismak.

gibi davraniglardan uzak durmaliyiz.

Peki, sizce internet ortamindayken, iyi bir dijital yurttas olmak igin birbirimize nasil davranmamaliyiz?

= Baskalarinin sifre ve kisisel bilgilerinin gizliligine saygi duymamak ve bu tir bilgileri ele gegirmeye

diinya da diyebiliriz. Cevrimigi ortamda da, gergek hayatta oldugu gibi bazi kurallar vardir :
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(O Dijital Yurttashk Kurallari: internet araciligi ile diinyanin dért bir yanindan birbirine baglanan insanlar ayni
cevrim igi ortami paylasirlar. Tipki, bizim ayni Glkeyi, ayni sehri paylastigimiz gibi. Buna dijital ya da siber




@) Bilisim Teknolojileri ve Yazilim- 5. Hafta Ad Soyad-

Okul No:

Y| BIR DIJITAL YURTTAS (L ve BIZE KATLL

Kimse ile
paylasmadigim,
gUclU bir sifrem

Beni rahatsiz
eden birileri
olursa, hemen
engellerim.

Kisisel
bilgilerimi
internette

paylasmam.
Adresimi,
telefon
numarami
hicbir yerde
bulamazsin.

her bilgiye,

Eger internetteyken
bir sorun yasarsam,
zaman kaybetmeden
bir yetiskinden

yardim isterim.

internette buldugum

inanmam.
SUpheciyimdir!
Mutlaka kontrol

ederim.

korurum.

Emin oimadigim
programian
bilgisayanma

indirmem.

hemen

Bilgisayarnmi

Sadece
tanidigim
kisilerin
davetlerini
kabul ederim.

yaparken,
her zaman
sakin ve

saygil
davranirm.

Fotograf

paylasimianmda

cok dikkat ederim.

Bana ait olmayan
ya da birini

kizdiracak bir
fotografi
paylasmam.
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@) Bilisim Teknolojileri ve Yazilim- 5. Hafta

Ad Soyad- Okul No:

(O Dijital Yurttashgin 9 Boyutu:

!

DIJITAL ERIiSIM

\

B-ireyin, bilgi ve iletisim teknolojilerinin
kullanildig1 araclardan kendi amaclar
dogrultusunda yararlanabilmesidir.

servislere ve teknik

DIiJITAL TiCARET

Donanmim, yazihm,

j ‘ii
,ijj’

Qestege erisimi de kapsamaktadir.

)

DIJITAL ILETISIM

nduzn )

Internet'te konustugu, paylasimda bul

Internet ortaminda Kisisel bilgilerinin
gizliligini kotii niyetli insanlardan
kkoruyabilmelidir.

diger Kisilerle saygili bir iletisim Kurabilmeli.

undugu

J

DIJITAL ETIK

Gercek yasamda

\

oldugu

gibi

internet'te de etik degerlere saygili

olmal, ahlak
yapmasi gereken
sergilemelidir.

cercevesinde
davramslar

)

DIJITAL HAK ve
SORUMLULUKLAR

\

\

Internet'te kendisine yapilmasini

istemedigi davramislar1  baskalarina

da yapmamahdir.

Baskalarinin iceriklerini izinsiz
kkullanmamalldlr. j

DIiJITAL GUVENLIK

Kisisel bilgi giivenligine Interne

0)

/internet'ten
riskleri

alisveris ile
bilmeli, giivenli
aligveris yapabilmeli, yaniltici
iceriklere kanmamahdir.

\_ /

DIJITAL OKUR YAZARLIK

internet'i
kullanabilmeli,

Bilisim
etkili
dijital araclarla iiretebilmelidir.

o

teknolojilerini ve
bicimde

DIiJITAL KANUN

/Gerg:ek hayatta su¢ olan tiim
davramslarin  internet'te  de
yapilmasimin su¢ oldugunu bilir,
buna uymayanlan ilgili birimlere
bildirir.

N /

DIJITAL SAGLIK

/Bilisim teknolojilerini ve
internet'i kullamirken fiziksel ve
zihinsel saghgim korumali,
bagimhhk derecesinde
kullammmdan kacinmahdir.

\_

J

iistiinde olduk¢a dikkat etmeli
ve Internet ortaminda gezindigi
sayfalarin giivenilirligine dikkat
etmelidir.

N /
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@ Bilisim Teknolojileri ve Yazilim- 5. Hafta Ad Soyad- Okul No:

Kisisel bilgilerini koru. Sifre belirlerken, once bir cimle

(Ad-soyad, e-posta, telefon, kimlik olustur. Bu cimledekiilk ya da
nurnarasi, dogum tariki, ilk iki harfi secerek yazacagin
okul numarasi vb. bilgilerini sifrede sunlan da kullan:
kullanma.)

Smegin:
. o B yerine B.
Seninle ilgili kolay LI,L yerine 1,

tahmin edilebilecek $ yerine 5,
T bilgileri kullanma. g yerine g,
(Okulun adi, futtugun yerine
Mil..lﬂuku takimin ad, evcil hayvanin
Sayl, adi... )
biyik-kiicik —
harf ve bir ,‘
sembol’ En az 8
o=t karakter
]

%_ [ INTERNETTE KULLANDIGIN |§__={" kutian:

Srnegin,

pw SFRELER NE KADAR

siteleri ya
Sifrelerini Gicli Sifre Yazma da mail
dizenli Kurallan: hesaplarin
olarak 6 icin ayn
ayda bir ayr
degistir. parolalar

f olustur.

r Sifrelerini I(In'isqnsq.rh?.-j &
paylasma ve (* N
hatirlamak igin e
bile olsa bir

| yereyazma. |

(internet kafe veya okulda kullandigin bilgisayariarda 'Bu
bilgisayarda beni hatida, parolay kaydet' segceneklerini
kullanma.)

E-posta hesabindan tamamen cikhgindan emin tﬂ
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Ad Soyad- Okul No:

@) Bilisim Teknolojileri ve Yazilm- 5. Hafta

D Soru: Bilisim teknolojileri araglarinda “Beni hatirla” segenegi ile oturum agmanin riskleri nelerdir?

Bilisim araclarinda agtigimiz oturumu, isimiz bittiginde, glivenli olarak nasil kapatmaliyiz?

<I§> EK BILGI: internet tarayici programda actiginiz sitelerin, adreslerinin yaninda kilit simgesi varsa; kilit

simgesinin tzerine tikladiginizda agilan meniden giivenlik sertifikasinin gegerligini kontrol edebilirsiniz.

Ayrica site adreslerinde https ifadesi gorliyorsaniz; s = security yani “glvenlikli” demektir. Asagida
bulunan siteleri incelerken glvenlikli olup olmadiklarina da dikkat edebilirsiniz. Glvenliksiz sitelerde
kredi karti gibi bilgiler girilirse, bu kritik bilgiler calinabilir. Ozellikle ticari islemlerde mutlaka giivenlik
sertifikasi gecerli olan siteler kullaniimalidir.

INCELEME : Giivenli internet konusunda arastirma yapiniz: https://www.guvenliweb.org.tr/blog-
detay/dijital-ayak-izlerimiz-bizi-takip-ediyor internet adresini internetten ulasarak inceleyiniz.

INCELEME : E-devlet internet adresi: www.turkiye.gov.tr internet sitesine girerek, sayfanin alt

kisminda da yer alan e-HIZMET KATEGORILERIni inceleyiniz.

<ﬁ> E-devlet sifresi PTT'den sahsen TC kimlik no bulunan kimlik karti ile alinabilir.
\

INCELEME : Asagidaki gorsellerin internet sitelerine ulasmaya calisiniz:

DEVLETIN KISA YOLU
e-Devlet KAPISI

\l ORS

Morkezi

lns B, m.: Ragiim, m
Tataaias slemlor
et

Q‘devlet t .'m_ r

e-KiMLiK RANDEVU

A H . H o . .
<K\7)Z>Internet adreslerinde bulunan “gov” uzantisinin Ingilizce agilimi: government yani devlet’tir.

Gov uzantisi, devletin resmi sitelerini belirtir. tr uzantisi ise sitenin bulundugu tlke kodunu belirtir.
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https://www.guvenliweb.org.tr/blog-detay/dijital-ayak-izlerimiz-bizi-takip-ediyor
https://www.guvenliweb.org.tr/blog-detay/dijital-ayak-izlerimiz-bizi-takip-ediyor
http://www.turkiye.gov.tr/

